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1. COMPETENCIAS	ESPECÍFICAS	

	

1.	 Identificar	 y	 resolver	 problemas	 técnicos	 sencillos,	 conectar	 y	 configurar	
dispositivos	a	redes	domésticas,	aplicando	los	conocimientos	de	hardware	y	sistemas	
operativos,	 para	 gestionar	 de	 forma	 sostenible	 las	 herramientas	 e	 instalaciones	
informáticas	y	de	comunicación	de	uso	cotidiano. La	competencia	hace	referencia	a	la	
gestión	 y	 mantenimiento	 de	 los	 dispositivos	 digitales	 habituales	 en	 el	 entorno	 del	
alumnado.	El	uso	extendido	de	las	tecnologías	digitales	implica	que	el	alumnado	debe	
adquirir	destrezas	relativas	al	mantenimiento	de	los	dispositivos,	al	ajuste	de	los	mismos	
y	 a	 la	 identificación	 y	 resolución	 de	 problemas	 técnicos	 habituales,	 garantizando	 el	
máximo	aprovechamiento	de	estas	tecnologías	y	enfrentándose	a	los	mismos	con	una	
actitud	 resiliente,	 fomentando	 además	 un	 consumo	 y	 reposición	 de	 los	 sistemas	
digitales	y/	o	tecnológicos	de	manera	sostenible	y	responsable.		

La	competencia	engloba	aspectos	técnicos	relativos	al	funcionamiento	de	los	equipos	y	
a	las	aplicaciones	y	programas	requeridos	para	su	uso.	Asimismo,	se	debe	considerar	el	
papel	que	asumen	en	la	actualidad	las	tecnologías	de	la	comunicación	y	su	implicación	
en	 la	 sociedad.	 Por	 ello,	 se	 considera	 fundamental	 abordar	 las	 funcionalidades	 de	
internet,	los	elementos	de	distintos	sistemas	de	comunicación	y	la	incorporación	de	las	
nuevas	tecnologías	relativas	a	la	digitalización	y	conexión	de	objetos	(IoT).		

Esta	 competencia	 específica	 se	 conecta	 con	 los	 siguientes	 descriptores	 del	 Perfil	 de	
salida:	STEM1,	STEM2,	CD4,	CD5,	CPSAA1,	CPSAA5,	CE3.		

2.	Configurar	el	entorno	personal	de	aprendizaje,	interactuando	y	aprovechando	los	
recursos	del	ámbito	digital,	para	optimizar	y	gestionar	el	aprendizaje	permanente. La	
presencia	de	elementos	tecnológicos	y	medios	digitales	en	nuestras	vidas	es	un	hecho	
que,	progresivamente,	adquiere	mayor	trascendencia.	Por	ello,	con	el	fin	de	optimizar	y	
garantizar	 un	 aprendizaje	 permanente	 en	 contextos	 formales	 e	 informales,	 se	 hace	
necesaria	la	integración	de	recursos	digitales	en	el	proceso	formativo	del	alumnado,	así	
como	 la	 gestión	 adecuada	 del	 entorno	 personal	 de	 aprendizaje	 (Personal	 Learning	
Environment,	PLE).		

La	competencia	abarca	aspectos	relacionados	con	el	aprovechamiento	apropiado	de	las	
estrategias	de	tratamiento	de	información	y	con	la	generación	de	nuevo	conocimiento	
mediante	 la	 edición	 y	 desarrollo	 de	 contenidos	 empleando	 aplicaciones	 digitales,	 de	
modo	que	el	alumnado	pueda	desarrollar	la	creatividad	y	el	espíritu	de	innovación	para	
responder	a	los	retos	que	se	presentan	en	su	vida	personal,	académica	y	profesional,	
respetando	los	derechos	de	propiedad	intelectual	y	las	licencias	de	uso	y	posibilitando	
su	 aprendizaje	 permanente.	 Asimismo,	 se	 abordan	 las	 posibilidades	 que	 aportan	 las	
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herramientas	 para	 la	 comunicación	 y	 para	 el	 trabajo	 colaborativo,	 fomentando	 la	
cooperación	 entre	 iguales	 y	 permitiendo	 compartir	 y	 difundir	 experiencias,	 ideas	 e	
información	de	distinta	naturaleza.		

Esta	 competencia	 específica	 se	 conecta	 con	 los	 siguientes	 descriptores	 del	 Perfil	 de	
salida:	CD1,	CD2,	CD3,	CPSAA1,	CPSAA4,	CPSAA5,	CE3.		

3.	 Desarrollar	 hábitos	 que	 fomenten	 el	 bienestar	 digital,	 aplicando	 medidas	
preventivas	 y	 correctivas,	 para	 proteger	 dispositivos,	 datos	 personales	 y	 la	 propia	
salud. La	 competencia	 hace	 referencia	 a	 las	 medidas	 de	 seguridad	 que	 han	 de	
adoptarse	para	cuidar	dispositivos,	los	datos	personales	y	la	salud	individual.	La	estrecha	
interacción	que	se	 realiza	de	 forma	habitual	provoca	que	con	 la	 tecnología	y	con	 los	
dispositivos	aumente	la	exposición	a	riesgos,	amenazas	y	ataques.	Por	ello,	el	alumnado	
debe	adquirir	hábitos	que	 le	permitan	preservar	y	cuidar	su	bienestar	y	 su	 identidad	
digital,	aprendiendo	a	protegerse	ante	posibles	amenazas	que	supongan	un	riesgo	para	
la	salud	física	y	mental	y	adquiriendo	pautas	adecuadas	de	respuesta,	eligiendo	la	mejor	
opción	y	evaluando	el	bienestar	individual	y	colectivo.		

Esta	 competencia	 engloba	 tanto	 aspectos	 técnicos	 relativos	 a	 la	 configuración	 de	
dispositivos,	como	los	relacionados	con	la	protección	de	los	datos	personales.	Incide	en	
la	gestión	eficaz	de	la	identidad	digital	del	alumnado,	orientada	a	una	presencia	en	la	
red	cuidada,	en	la	que	se	tenga	en	cuenta	la	imagen	que	se	proyecta	y	el	rastro	que	se	
deja	 en	 la	 red.	 Asimismo,	 se	 aborda	 el	 tema	 del	 bienestar	 personal	 ante	 posibles	
amenazas	externas	en	el	contexto	de	problemas	como	el	ciberacoso,	 la	dependencia	
tecnológica	o	el	abuso	en	el	juego.		

Esta	 competencia	 específica	 se	 conecta	 con	 los	 siguientes	 descriptores	 del	 Perfil	 de	
salida:	CCL3,	STEM5,	CD1,	CD4,	CPSAA2,	CPSAA5,	CC2,	CC3.		

4.	Ejercer	una	ciudadanía	digital	crítica,	conociendo	las	posibles	acciones	que	realizar	
en	la	red,	e	identificando	sus	repercusiones,	para	hacer	un	uso	activo,	responsable	y	
ético	de	la	tecnología. La	competencia	hace	referencia	al	conocimiento	de	las	posibles	
acciones	basadas	en	el	respeto	mutuo	que	se	pueden	realizar	para	el	ejercicio	de	una	
ciudadanía	activa	en	la	red,	mediante	la	participación	proactiva	en	actividades	en	línea.	
El	uso	extendido	de	las	gestiones	a	realizar	con	tecnologías	digitales	implica	que	cada	
vez	más	servicios	públicos	y	privados	demanden	que	la	ciudadanía	interactúe	en	medios	
digitales,	por	lo	que	el	conocimiento	de	estas	gestiones	es	fundamental	para	garantizar	
el	 correcto	 aprovechamiento	 de	 la	 tecnología,	 de	 igual	 modo,	 hacer	 al	 alumnado	
consciente	de	 la	brecha	social	de	acceso	y	uso	para	diversos	colectivos,	así	como	del	
impacto	ecosocial	de	las	mismas.		

Esta	competencia	engloba	aspectos	de	 interacción	con	usuarios	y	de	contenido	en	 la	
red,	de	forma	que	se	trabaja	tanto	el	trato	correcto	con	respecto	al	internauta	como	el	
respeto	a	las	acciones	que	otras	personas	realizan	y	a	la	autoría	de	los	materiales	ajenos.	
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Aborda,	 también,	 las	 gestiones	 administrativas	 telemáticas,	 las	 acciones	 comerciales	
electrónicas	y	el	activismo	en	línea.	Asimismo,	hace	reflexionar	al	alumnado	sobre	las	
tecnologías	emergentes	y	el	uso	ético	de	los	datos	que	gestionan	estas	tecnologías,	todo	
ello	para	educar	a	usuarias	y	usuarios	digitales	activos,	pero	sobre	todo	críticos	en	el	uso	
de	la	tecnología.		

Esta	 competencia	 específica	 se	 conecta	 con	 los	 siguientes	 descriptores	 del	 Perfil	 de	
salida:	CD3,	CD4,	CPSAA1,	CC1,	CC2,	CC3,	CC4,	CE1.		

	

	

2. SABERES	BASICOS	

	

A.	Dispositivos	digitales,	sistemas	operativos	y	de	comunicación.	
DIG.4.A.1.	 Arquitectura	 de	 ordenadores:	 elementos,	 montaje,	 configuración	 y	 resolución	 de	
problemas.	
DIG.4.A.2.	Sistemas	operativos:	instalación	y	configuración	de	usuario.	
DIG.4.A.3.	 Sistemas	 de	 comunicación	 e	 internet:	 dispositivos	 de	 red	 y	 funcionamiento.	
Procedimiento	de	configuración	de	una	red	doméstica	y	conexión	de	dispositivos.	
DIG.4.A.4	Dispositivos	conectados	(IoT	+	Wearables):	configuración	y	conexión	de	dispositivos.	
B.	Digitalización	del	entorno	personal	de	aprendizaje.	
DIG.4.B.1.	Búsqueda,	administración,	gestión,	selección	y	archivo	de	información.	
DIG.4.B.2.	 Edición	 y	 creación	 de	 contenidos:	 aplicaciones	 de	 productividad,	 desarrollo	 de	
aplicaciones	sencillas	para	dispositivos	móviles	y	web,	realidad	virtual,	aumentada	y	mixta.	
DIG.4.B.3.	Comunicación	y	colaboración	en	red.	
DIG.4.B.4.	Publicación	y	difusión	responsable	en	redes.	
C.	Seguridad	y	bienestar	digital.	
DIG.4.C.1.	 Seguridad	 de	 dispositivos:	 medidas	 preventivas	 y	 correctivas	 para	 hacer	 frente	 a	
riesgos,	amenazas	y	ataques	a	dispositivos.	
DIG.4.C.2.	 Seguridad	y	protección	de	datos:	 identidad,	 reputación	digital,	 privacidad	y	huella	
digital.	Medidas	preventivas	en	 la	configuración	de	redes	sociales	y	 la	gestión	de	 identidades	
virtuales.	
DIG.4.C.3.	 Seguridad	 en	 la	 salud	 física	 y	 mental.	 Riesgos	 y	 amenazas	 al	 bienestar	 personal.	
Opciones	de	respuesta	y	prácticas	de	uso	saludable.	Situaciones	de	violencia	y	de	riesgo	en	la	
red	(ciberacoso,	sextorsión,	acceso	a	contenidos	inadecuados,	dependencia	tecnológica,	etc).	
D.	Ciudadanía	digital	crítica.	
DIG.4.D.1.	Interactividad	en	la	red:	libertad	de	expresión,	etiqueta	digital,	propiedad	intelectual	
y	 licencias	de	uso.	DIG.4.D.2.	Educación	mediática:	periodismo	digital,	blogosfera,	estrategias	
comunicativas	y	uso	crítico	de	la	red.	Herramientas	para	detectar	noticias	falsas	y	fraudes.	
DIG.4.D.3.	Gestiones	administrativas:	servicios	públicos	en	línea,	registros	digitales	y	certificados	
oficiales.	
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DIG.4.D.4.	Comercio	electrónico:	facturas	digitales,	formas	de	pago	y	criptomonedas.	
DIG.4.D.5.	 Ética	 en	 el	 uso	 de	 datos	 y	 herramientas	 digitales:	 inteligencia	 artificial,	 sesgos,	
algorítmicos	 e	 ideológicos,	 obsolescencia	 programada,	 soberanía	 tecnológica	 y	 digitalización	
sostenible.	
DIG.4.D.6.	 Activismo	 en	 línea:	 plataformas	 de	 iniciativa	 ciudadana	 y	 cibervoluntariado	 y	
comunidades	de	hardware	y	software	libres.	
	

3. VICULACIÓN	CRITERIOS	DE	EVALUACIÓN	Y	SABERES	BÁSICOS		

	

Criterios	de	evaluación	

(redacción)	

Saberes	básicos	

(iniciales	identificativas)	

1.1.	Conectar	dispositivos	y	gestionar	redes	
locales	aplicando	los	conocimientos	y	procesos	
asociados	a	sistemas	de	comu-	nicación	alámbrica	
e	inalámbrica	con	una	actitud	proactiva.		

DIG.4.A.1.	DIG.4.A.4.	DIG.4.A.3.		

1.2.	Instalar	y	mantener	sistemas	operativos,	
configurando	sus	características	en	función	de	sus	
necesidades	personales,	de	forma	sostenible.		

DIG.4.A.2.		

1.3.	Identificar	y	resolver	problemas	técnicos	
sencillos,	analizando	componentes	y	funciones	de	
los	dispositivos	digitales,	evaluando	las	soluciones	
de	manera	crítica	y	reformulando	el	
procedimiento,	en	caso	necesario,	fomentando	un	
consumo	y	reposición	de	los	sistemas	digitales	y/	
o	tecnológicos	de	manera	sostenible	y	
responsable.	

DIG.4.A.1.		

2.1.	Gestionar	el	aprendizaje	en	el	ámbito	digital,	
yconfigurando	el	entorno	personal	de	aprendizaje	
mediante	la		

integración	de	recursos	digitales	de	manera	
autónoma.		

DIG.4.B.1.	DIG.4.D.1.		

2.2.	Buscar,	seleccionar	y	archivar	información	en	
función	de	sus	necesidades	haciendo	uso	de	las	
herramientas	del	entorno	personal	de	aprendizaje	
con	sentido	crítico	y	siguiendo	normas	básicas	de	
seguridad	en	la	red.		

DIG.4.B.1.	DIG.4.C.2.	DIG.4.C.3.		

2.3.	Crear,	programar,	integrar	y	reelaborar	
contenidos	digitales	de	forma	individual	o	
colectiva,	seleccionando	las	herramientas	más	

DIG.4.B.2.	DIG.4.B.4.	DIG.4.D.1.		
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Criterios	de	evaluación	

(redacción)	

Saberes	básicos	

(iniciales	identificativas)	

apropiadas	para	generar	nuevo	conocimiento	y	
contenidos	digitales	de	manera	creativa,	
respetando	los	derechos	de	autor	y	licencias	de	
uso.		

2.4.	Interactuar	en	espacios	virtuales	de	
comunicación	y	plataformas	de	aprendizaje	
colaborativo,	compartiendo	y	publicando	
información	y	datos,	adaptándose	a	diferentes	
audiencias	con	una	actitud	participativa	y	
respetuosa.		

DIG.4.B.3.	DIG.4.D.5.	DIG.4.D.6.		

3.1.	Proteger	los	datos	personales	y	la	huella	
digital	generada	en	internet,	configurando	las	
condiciones	de	privacidad	de	las	redes	sociales	y	
espacios	virtuales	de	trabajo.		

DIG.4.C.2.		

3.2.	Configurar	y	actualizar	contraseñas,	sistemas	
operativos	y	antivirus	de	forma	periódica	en	los	
distintos	dispositivos	digitales	de	uso	habitual.		

DIG.4.C.1.		

3.3.	Identificar	y	saber	reaccionar	ante	situaciones	
que	representan	una	amenaza	en	la	red,	
escogiendo	la	mejor	solución	entre	diversas	
opciones,	desarrollando	prácticas	saludables	y	
seguras,	y	valorando	el	bienestar	físico	y	mental,	
tanto	personal	como	colectivo.		

DIG.4.C.3.		

4.1.	Hacer	un	uso	ético	de	los	datos	y	las	
herramientas	digitales,	aplicando	las	normas	de	
etiqueta	digital	y	respetando	la	privacidad	y	las	
licencias	de	uso	y	propiedad	intelectual	en	la	
comunicación,	colaboración	y	participación	activa	
en	la	red,	basadas	en	el	respeto	mutuo.		

DIG.4.D.3.	DIG.4.D.5.		

4.2.	Reconocer	las	aportaciones	de	las	tecnologías	
digitales	en	las	gestiones	administrativas,	y	el	
comercio	electrónico,	siendo	consciente	de	la	
brecha	social	de	acceso,	uso	y	aprovechamiento	
de	dichas	tecnologías	para	diversos	colectivos.	

DIG.4.D.3.	DIG.4.D.4.		

4.3.	Valorar	la	importancia	de	la	oportunidad,	
facilidad	y	libertad	de	expresión	que	suponen	los	
medios	digitales	conectados,	analizando	de	forma	
crítica	los	mensajes	que	se	reciben	y	transmiten	
teniendo	en	cuenta	su	objetividad,	ideología,	

DIG.4.D.1.	DIG.4.D.2.	DIG.4.D.6.		
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Criterios	de	evaluación	

(redacción)	

Saberes	básicos	

(iniciales	identificativas)	

intencionalidad,	sesgos	y	caducidad.		

4.4.	Analizar	la	necesidad	y	los	beneficios	globales	
de	un	uso	y	desarrollo	ecosocialmente	
responsable	de	las	tecnologías	digitales,	teniendo	
en	cuenta	criterios	de	accesibilidad,	sostenibilidad	
e	impacto.		

DIG.4.D.5.		

	

	

4. CRITERIOS	DE	CALIFICACIÓN	

Todo	los	criterios	de	evaluación	se	plantearan	en	diferentes	situaciones	de	aprendizaje	
que	los	alumnos/as	deberán	realizar	y	presentar	tanto	individualmente	como	de	forma	
colectiva.	En	esta	situaciones	se	evaluarán	los	siguientes	aspectos:	

1. Ajustarse	 a	 las	 especificaciones	 y	 requisitos	 concretos	 de	 la	 situación	 de	

aprendizaje.	

2. Claridad	de	las	propuestas	presentadas.	

3. Calidad	de	la	presentación	de	resultados.	

4. Nivel	de	profundidad	en	los	conceptos	utilizados.	

5. Que	los	proyectos	sean	realizados	en	clase	para	verificar	el	trabajo	personal	de	

los	 alumnos/as	 y	 su	 nivel	 de	 implicación	 en	 el	 proceso	 de	 enseñanza	 y	

aprendizaje.	

Todas	las	prácticas	se	evaluaran	por	igual.	


